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1. Informatica forense

In un caso presentato agli studenti di un masteinformatica giuridicd si sono illustrate le
tecniche realmente adottate dagli organi inquirelaila Polizia giudiziaria e dal perito del Pubbli
ministero, per altro cultore di materia giurididdumiversita, che a fronte di un documento Word,
ritrovato circa due anni dopo il presunto crimineus personal computer di una segreteria di un
ente pubblico, aperto a molti utenti e privo degtive misure di sicurezza, hanno attribuito abiéad

di creazione memorizzata insieme al documento galoprova essenziale su cui basare la richiesta
di imputazione di alcuni informatici che operavanoquell’ente. Nella vicenda erano coinvolte
primarie societa di informatica dalle enormi cogmiz e potenzialita.

Gli studenti hanno prontamente osservato che la dévata da quel tipo di registrazione é
completamente inaffidabfte soprattutto che I'attendibilita dei contenutimiedalita di prelievo dei
file indiziati avrebbero dovuto essere molto piu tertipese soprattutto avvallate da garanzie
derivanti dal’apposizione della firma digitdleStudenti piti evoluti hanno discusso della netissi
di time-stamping in aggiunta alla firma digitale, e posto quesitl tipo di software con cui
vengono, in ogni caso, rilevati i dati da un congpuQuesto per valutare I'opportunita di utilizzare
codice open-sourceche garantisca la completa trasparenza, indipeaden verificabilita dalle
tecnologie delle operazioni di rilevazione dellev# .

Il caso che e relativo a un'imputazione penalena grande citta del Nord da parte di una Procura
ben organizzata e di buona fama, in una causanoenta non sotto gli occhi dei mezzi di
comunicazione, non e isolato: la preparazioneattse di giovani laureati in giurisprudenza sulle
modalita di indagine in procedimenti in cui I'infoatica ha un ruolo centrale, qui per la valutazione
delle prove, paiono essere al di sopra della pegpame e dei comportamenti degli inquirenti.
Riteniamo che I'esempio introduca con efficaciaualdemi dilnformatica forense, la disciplina
che studia l'insieme delle attivita che sono rigadtl’analisi e alla soluzione dei casi legati alla
criminalita informatica, comprendendo tra questirimini realizzati con l'uso di un computer,
diretti a un computer o in cui il computer pud comue rappresentare una fonte di prova [7]. Gli
scopi dell’informatica forense sono di conservaentificare, acquisire, documentare e interpretare
i dati presenti su un computer. A livello genersidratta di individuare le modalita migliori per
([Sle [9D):

- acquisire le prove senza alterare o modificaresiéma informatico su cui si trovano,

- garantire che le prove acquisite su altro suppsietoo identiche a quelle originarie,

! Master in Informatica giuridica e diritto dellformatica dell’'Universita di Bologna (www.cirfid. ibo.it/master).

2 Almeno dal 1995, finanche i manuali introduttiviwindows 95 e 98 riportano questa informazionefdit] si ha un
inquadramento piu generale.

% La prova dell'integrita e dell’autenticita pud ess fornita tramite I'uso di sistemi crittografieidi firma digitale; per
ogni singolo file o per l'intero hard disk vienelaaato un valore numerico, che funziona come upecie di
impronta digitale. Confrontando questo valore prendopo I'analisi, si pud dimostrare che non saatesintrodotte
modifiche e che la prova & autentica, perché mzatifio anche un solo bit, I'intero valore viene ckto in maniera
totalmente diversa. Se questo procedimento viefie¢tedto alla presenza di testimoni e accuratameotementato,
non ci sono ragioni per contestare l'integrita gdadicita della prova.

* Nonostante alcuni importanti studiosi osservine ttvalore giuridico da attribuire a documenti geati da software
di informatica forense che sono licenziati secondanodello proprietario (per tutti [8]) sia nulldteniamo che dalla
competenza e dall’esperienza dellinformatico feeerderivi la consapevolezza di poter esprimerescienza e
coscienza, valutazioni da trasmettere alle autorgairenti in base ai quesiti formulatigli indipgentemente dal tipo
di licenza del software utilizzato.



- analizzare i dati senza alterarli.

In sintesi, di “dare voce alle prove”.

L'informatica forense comprende le attivita di Viea dei supporti di memorizzazione dei dati e
delle componenti informatiche, delle immagini, audivideo generate da computer, dei contenuti
di archivi e basi dati e delle azioni svolte ne#é telematiche.

Importanti aspetti della disciplina riguardano, @& livello di maggior dettaglio, il ruolo della
progettazione e mantenimento di weena di custodia gli argomenti principali da prendere in
esame quando si presentano prove in sede processual

Il sistema informatico oggetto dell'indagine pu@s&® un personal computer o un server isolato,
nel qual caso si parla domputer forensigovvero puo trattarsi di almeno due elaboratonnassi

tra loro; in tal caso si parla detwork forensics

La disciplina ha origine in ambienti giuridici dommon lawad alta evoluzione tecnologica come
gli Stati Unit® e la Gran Bretagna e ha visto sorgere numeroseiggspecializzate che non solo
fornisco servizi di informatica forense ma offroanche formazione e in qualche caso vendono il
computer forensics tool kitvaligetta virtuale analoga a quella che l'anatgratblogo usa per
acquisire materiali da utilizzare nelle periziendicina legale.

Un data significativa nell'evoluzione della mategid 1994 allorché il Dipartimento della Giustizia
degli Stati Uniti ha pubblicato un insieme di lingeida, il cui ultimo aggiornamento e del 2002,
che per accuratezza, autorevolezza ed esaustataohfissato uno standard e sono divenute un
basilare riferimento per studi e atti successiVi [8 Italia, oltre a nuclei nei corpi di poliZiavi
sono aziende di servizi di sicurezza informatica th le altre cose forniscono anche servipait
incident analysigli informatica forense.

L’informatica forense agisagopo che un sistema informatico € stato violato pemasare i reperti
informatici in modo esaustivo, completo, accurattgontaminato e documentato. Il reperto
informatico, per la sua natura digitale, e ripradlile e quindi 'esame puo e deve avvenire su una
copia onde evitare alterazioni, inquinamenti e @fdzioni dell’originale. Un sistema sicuro non
puo quindi essere fonte di reperti informatici ey d loro reperimento, si arriva a dover talora
utilizzare tecniche daacking

L’informatica forense serve dopo che sono statiézzditi gli strumenti di risposta a un incidente,
allorché intervengono gli organi inquirenti. Cometa si valuta che alcune centinaia di attacchi
avvengano ogni giorno, al mondo, verso sistemirmédici. Essi possono essere portati da un
attaccante che, tramite la conoscenza di puntievabili di un obiettivo cerca di penetrare in un
sistema informatico ovvero da un programma chenaaticamente cerca di individuare i punti
deboli di un sistema e penetrarvi. Si genera cosiitlente informaticql’ordinamento giuridico
italiano prevede casi nei quali il suo trattamességua alla querela di parte e casi nei quali si
procede d'ufficio). L'azienda di norma si occupdl'deidente dapprima seguendo le politiche
interne di sicurezza e rivolgendosi successivamagte organi investigativi. Si osserva che da
alcuni anni i rischi derivanti da crimini informaiicoinvolgono sempre piu anche le medie e
piccole imprese e non solo le multinazionali eargti istituti bancari [4].

2. Gestione delle prove

Se si analizza in dettaglio un qualsiasi persomahputer si possono conoscere attivita, gusti,
pensiero di chi l'utilizza; I'analisi dei sistemidunque utile per condurre indagini e per acquisire
prove inerenti a eventi legati alla vita del suitizgatore.

® La data di nascita della Computer forensics €984, quando il laboratorio scientifico dellFBI dtra agenzie
investigative americane iniziarono a svilupparegpgonmi da utilizzare nel’esame dei dati preseeii computer.
Nello stesso anno, per rispondere alla crescettiesta di investigazioni in ambito informatico,dreato, all'interno
dell’FBI, il Computer Analysis and Response TeamIRT) con il compito fondamentale di procedere rasidn cui
si rende necessaria I'analisi di un computer.

® Significativi passi iniziali sono rappresentatilldacreazione, nel 1996, del Nucleo Operativo diiZRo delle
Telecomunicazioni, e dalla istituizione, nel 1988| Servizio di Polizia Postale e delle Telecomaricni, all'interno
del quale sono confluite le risorse del citato Moat della Divisione della Polizia Postale.



Nel caso di reati informatici il sistema informatipud essere una sorta di arma del delitto o ieben
colpito da azioni delittuose; in entrambi i casanalisi di immagini dei contenuti delle aree di
memorizzazionehard disce altro), delle aree in cui il sistema operativenmorizza il flusso dei
lavori e degli accessidg file e simili), delle aree di memorizzazione temporaderndati e dei
programmi (memoriaread-only e buffe) pud portare all'individuazione di elementi utgile
indagini, indizi o prove.

Da questo segue che linformatica forense non sokignificativa laddove si verifichino reati
informatici ma anche e soprattutto in molte sitnazin campo fiscale, commerciale, per quanto
consta alla nostra esperienza peritale, confernadilaj contenzioso del personale con la direzione,
rapporti tra un cliente e un istituto di creditapporti tra cliente e gestore di servizi di comneerc
elettronico.

Per I'acquisizione delle prow#a un sistema informatico il modo migliore € qoaall poter accedere

al sistema con il ruolo di amministratore di sistéersenza togliere la corrente elettrica, in modo da
poter consultare anche la memoria Ram che viengcédiata” in caso di spegnimento. In generale,
andra deciso caso per caso se accedere alla ma@dtasa o togliere direttamente la tensione in
modo da ottenere il piu possibile una fotografih slstema cosi come era: infatti eseguire uno
spegnimento classico comporta sicuramente la daamaie e l'alterazione di molti dati. Ne
emerge la necessita che le autorizzazioni da pagé Uffici che coordinano le indagini siano da
trasmettere in tempi strettissimi a chi effettugemalmente le indagini.

Non meno importante risulta la gestione degli el@indi prova acquisiti, il loro trasporto e
archiviazione per evitare che le stesse vengaeoasdt 0 comunque possa essere in discussione la
loro integrita. A tale scopo risulta utile I'utiip di strumenti di firma digitale o la predisposizé

di verbali che documenti dall'inizio del procedinterta vita e la custodia delle prove acquisite. La
catena di custodipermette di garantire che non si sono prodotegadtoni ai dati dal momento del
loro sequestro al momento del dibattimento e piée ta fasi dell’iter processuale.

Infine, per una corretta documentazione del prace$sacquisizione delle prove va attentamente
verbalizzata o addirittura filmata tutta la faseathalisi e di ricerca di esse in modo da poter
giustificare con chiarezza ogni singola operazieseguita.

Per quanto riguarda l'autenticazione delle praxedimostrato che essa é stata eseguita senza
modificare o in qualche modo turbare il sistema gilove stesse vanno autenticate e verificate
temporalmente con opportuni programmi di utilitniodo da poter facilmente dimostrare in sede
di giudizio che le operazione di riproduzione dgll@ve € stata eseguita nei modi e nei tempi
indicati.

Per I'analisi delle proveccorre rispettare due principi: i dati oggettd’dealisi non devono venire
alterati e, senza entrare qui in dettagli di geoimetei dischi e dei supporti magnetici, un’analisi
dettagliata non dovra essere eseguita solo alihotaleifile ma anche nei settori del supporto
magnetico lasciati liberis(fack spacearee non allocate e areestvapdel sistema operativo) che
contengono comunque dati registrati e cancellapirecedenza ovvero dati che qualcuno desidera
“nascondere”.

Come in altri settori forensi, anche nel campo rimfatico risulta comodo e utile predisporre una
lista delle azioni che devono essere eseguite angectare puntualmente le attivita e i compiti
svolti in relazione a ciascuna di esse. Il prirzigi fondo e quello di non dare nulla per scon&to
quindi, adattando alla situazione italiana alcuned guida autorevoli ([2] e [7]):

- va accuratamente verificato lo stato di ogni sufgporagnetico,

- vanno ispezionati quaderni, fondi di tastiera e oomper individuare eventughassword

’In Italia dottrina e giurisprudenza relative a tethinformatica forense sono presenti per: ricigiagdi denaro e reati
tributari, omicidio intenzionale, frodi alle assieaioni, uso per scopo personale delle attrezzamfoematiche del
datore di lavoro, decriptazione di dati, violaziotkel diritto d’autore, abusi sessuali, distruziatiedati o accesso
abusivo e conseguente estrazione non autorizza@atili alterazione di dati od uso improprio di magmi,
detenzione e distribuzione di materiale pornogegfitso improprio della posta elettronica, diffanoaz, contratti a
oggetto informatico.



- varicostruitafacing) I'attivita di un accesso abusivo dalla fete

- vanno individuati virus e altro software malevlo

- varicostruita la successione dei compiti e detlerd,

- vanno confrontati tra loro gli indizi,

- vaindividuato il ruolo che assume il sistema otggdella indagine,

- va considerato il ruolo delle persone che utilizzah sistema per individuare eventuali
individui indiziati, informati dei fatti o in graddi rivelare lapassword®,

- va effettuato un accurato inventario delle attraazaispezionate,

- e opportuno ripetere due volte le analisi per acertezza della meticolosita delle operazioni
esequite.

3. La valigetta dell'informatico forense

Utilizzare una metodologia corretta non signific@losnon perdere prove, ma significa anche

mantenere la credibilita dei dati raccolti. In ugaalunque indagine, una delle prime attivita

solitamente compiute & quella di isolare la scezlacdmine, per evitare I'accesso alle persone non
autorizzate, ricercare impronte digitali, effeteiauna descrizione accurata dell’ambiente

unitamente a fotografie e filmalti.

Il luogo deve essere attentamente controllato pecace appunti, diari, note dai quali si possano
eventualmente ricavare password o chiavi di cifeatu

In caso di sequestro delle attrezzature la macchinadischi devono essere opportunamente
imballati e conservati e devono essere appostéettec e sigilli. Deve essere indicato chi ha

raccolto le prove, come le ha raccolte, dove, cemao conservate e protette, chi ne ha preso
possesso, quando e perché.

Devono essere osservate opportune cautele affiechéove non siano maneggiate da personale
non autorizzato e siano conservate in luoghi sieuaideguatamente presidiati. L’obiettivo non é

solo quello di proteggere lintegritd della provardi evitare che la mancanza di una custodia
appropriata sia eccepita nel processo.

Ogni attivita deve essere documentata. | rappatiodo essere esaustivi: le scoperte fatte, gli
strumenti utilizzati (quale software, incluso iferimento alla versione), la metodologia usata per
analizzare i dati vanno indicati e va altresi ftanina spiegazione di quello che é stato fatto, del
perché, del chi e del tempo impiegato.

8 A tal fine & necessaria un’approfondita conosceteigorotocolli di rete e dei server di posta etetica in modo da
poter individuare il punto di partenza dei datied thessaggi stessi. In questa attivita si dimostizarticolarmente
utili i sistemi di IDS (Introduction Detective Sysh).

° Per codice malevolo [5] si intende il software éhatilizzato per ottenere e mantenere un potare wantaggio non
autorizzato su un’altra persona; modalita tipicekatio utilizzo riportate in letteratura comprenoloaiccesso remoto,
raccolta dati, sabotaggio, blocco di un servizitenjal of servicg intrusione in un sistema, furto di risorse
informative, circonvenzione dei meccanismi di coldr degli accessi, necessita di riconoscimentgtdio sociale,
autosoddisfazione ffackerbuono).

19 "analisi comportamentale e la ingegneria soaitilsolito consentono di affinare la ricerca dekesgone colpevoli di
reati. La seconda fa riferimento principalmentes athodalita con cui password e simili informaziorservate
vengono carpite da persone ignare e non coinvelteeato; la prima consente di effettuare una taziene tra i dati
acquisiti e le modalita di azione di una personspstia. | suoi passi tipici vanno dalla definiziatieun insieme di
sospetti alla comprensione dei possibili motivicdmportamento doloso, per poi effettuare le instevalle persone
interessate e gli interrogatori ai sospetti, comgeze eventuali errori compiuti da chi gestiscsidarezza.

' Nel caso di un reato informatico, la descriziorelad scena del crimine dovrebbe comprendere, aili@ foto
dell'ambiente in generale, una fotografia delldstdelle connessioni presenti sul retro del competee il computer
€ acceso, dellimmagine presente sullo schermondeieri seriali e delle altre caratteristiche idfegtive. Le linee
guida statunitensi sono talora estremamente ditteg attente, per esempio
- avvertono che nella ricerca delle impronte digitali computer non va usata la polvere di allumiciie & un

conduttore di elettricita e potrebbe alterare Igmnedizzazioni,
- suggeriscono i formati delle etichette che servatdentificare ogni possibile fonte di prova e fidk includere: il
numero del caso, una breve descrizione, la firmdata e I'ora in cui la prova € stata raccolta.



Deve essere applicato un sistema di verifica eadistrazione dei procedimenti usati, che renda
possibile la ripetizione da parte di terze parti.

Di norma, si ha I'accortezza anche di conservaeeaapia del software usato perché solitamente i
programmi vengono aggiornati di frequente, menecessi durano anni.

Con la crescita di complessita ed estensione déersi informatici, la ricerca di prove al loro

interno tramite programmi di utilita forniti daiipcipali costruttori o realizzati autonomamente

appare sempre piu difficile: sono state cosi prbdastemi digitali dedicati e appositamente

progettati come strumento di ausilio all'indaginenformatica forense.

Dal punto di vista del metodo, un’indagine di imf@tica forense non avviene mai sul sistema

informatico originale ma, per motivi pratici e Idigautte le volte possibili vengono effettuate mp

dei dati e dei sistemi su cui lavorare in un seoaedpo.

Gli strumenti di indagine appartengono a due faigsistemi che eseguono alcune funzioni

specializzate e stazioni di lavoro per l'informatiforense; i primi comprendono software di

visualizzazione dfile testo nei vari formaltf, software di visualizzazione élle immagini nei vari

formati">, programmi tradizionali che esaminano singolarméisettori di un disco senza alterdli

programmi che consentono di ricercare parti diot@stenormi archivi dove sono memorizzle

in vari format®, programmi che consentono di avere copia dell'igimaintera dei contenuti di un

disca®. Per i secondi si tratta di sistemi che raccolgmopiano e analizzano i dati e costituiscono

propriamente computer forensics tool kit

Alcuni di questi sono specializzati per i sistemindbws NT, altri per Unix o Linux; esistono

almeno due importanti sistemi che mettono a digpmse tutte le funzionalitd necessarie per una

analisi di informatica forense onnicomprensiva

Le funzionalita che caratterizzano tali strumeantigtipicamente le seguenti:

- possibilita di eseguire ricerca velocemente su#iio supporto magnetico (non solo all'interno
deifile ma anche sulla superficie non utilizzata dei djsch

- possibilita di produrre copie dei dischi a basgello (copia settore per settore),

- utilizzabilita su piu tipi dffile system,

- possibilita di combinare in modi diversi i risuitdelle ricerche eseguite,

- analisi dei dati secondo varie modalita di codifijpar esempio ASCII ed esadecimale),

- recupero automatico di eventufille apparentemente cancellati,

- stampa e riproduzione, previa scelta dei parangiie prove ai sensi dei principi processuali
di civil law (per esempio dei codici di procedura civile e pena

4. La didattica dell'informatica forense

Sono numerosi i corsi esistenti negli Stati Unitheltri Paesi europei tenuti soprattutto dalleeca
produttrici di software e stazioni di lavoro comwial; corsi per il personale interno sono svolti
anche in ambito delle organizzazioni statali dipale diintelligence Le associazioni professionali
degli operatori giuridici e degli avvocati da temp@vedono corsi di base.

In ltalia cominciano a sorgere iniziative a livellccademico spesso come tema derivato o
collaterale a corsi relativi alla sicurezza deiesis; in campo giuridico vi sono importanti studhiec
esaminano I'evoluzione del concetto di documemtayria prospettiva di influenza della tecnologia
sul diritto (per esempio [10p corsi di nuova attivazione sui crimini informatcsu argomenti di

2 per esempio, Quick View Plus per i sistemi Wind@@onversion Plus per i Macintosh.

13 per esempio, Thumbplus.

14 per esempio, Unerase di Norton.

15 per esempio, dtSearch.

18 Essi includonaslack spacearee non allocatefie di swap per esempio, SafeBack, SnapBack, Ghost, dd di.Uni

1 New Technology Incorporated composto da moltirenti collaudati che utilizza un’interfaccia a comatestuali
ed Encase che ha un’interfaccia grafica.



informatica forense legati al diritto penale, aformatica giuridica e al diritto privato
dell'informatica®; varie universita organizzano cicli di semin3ri

Alla luce di quanto sta emergendo, riteniamo checanso di informatica forense nell’ambito del
corso di studio di giurisprudenza o di operatortorimatico-giuridico, che gia comprenda le
discipline basiche del diritto (diritto costituziale, civile, penale, amministrativo, procedure, eec
quelle di base dell'informatica giuridica, debbamgrendere i seguenti contenuti: principi di
criminologia, modalita di attacco ai sistemi infatici, metodi di accesso ai sistemi informaticiie d
trasmissione dati, comportamenti dei piu diffusie system struttura degli strumenti di
memorizzazione, dei sistemi di compressione, ditogiafia e di steganografia, applicazioni
internet, prove informatiche (acquisizione, integriattendibilita), validazione temporale dei dati
(compresa la stima delle date di utilizzo dde utilizzando date riferite ad altri eventi
temporalmente confrontabili), strumenti e tecniaheeffrazione degli strumenti informatici di
sicurezza, prove informatiche (acquisizione, intagattendibilitd), redazione di atti peritali.

Inoltre, sono state avviate esperienze didattioheorsi di laurea di base con lezioni istituzioreli
cicli di seminari [6], in corsi professionali pez forze di polizia e in scuole master di secondo
livello rivolto a laureati. In particolare agli stenti del master, di cui si € accennato in apertura
sono stati forniti elementi su: ingegneria del wafie, crittografia e firma digitale, privacy,
commercio elettronico, oltre ai temi tradizionaliO] di diritto dell'informatica per arrivare a
svolgere il modulo di informatica forense che hanpeceso: prove civili atipiche, diritto penale
dell'informatica, prove e strumenti informatici tampo penale, prove e strumenti informatici in
campo civile, mezzi di acquisizione delle provecemputer, mezzi di acquisizione delle prove in
rete, computer crimese nuove modalita di indagineligital forensicse informatica forense.
Associazioni di operatori del diritto e associazidninformatici hanno dato origine a vari incontri
interdiségiplinari dove, spesso partendo da queskswate alla sicurezza, si e parlato di informetic
forensé".
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